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CONG HOA xA HQI cHU NGrnA VIT NAM 
Dc 1p - Tir do - Hnh phñc 

   

S:3g~/SYT-VP DngNai, ngày 15 tháng 7 nám 2020 
V/v tri&i khai Cong vn s6 

1857/S IITI-CNTTVT ngày 
10/7/2020 cüa Sâ Thông tin và 

Truyn thông. 

Kinh giri: Giám d6c, Thu tru&ng các don vj trrc thuc. 

Sâ Y th Dng Nai nhn ducic Cong van S6 1 857/STTTT-CNYFVT ngày 
10/7/2020 cüa Sâ Thông tin và Truyên thông ye vic nguy Co tan cong vào h 
thông thông tin cüa các Ca quan, to chirc s'r ding thiêt bj F5 BIG-IP (DInh kern 
Cong van). 

Giám d6c Sâ Y t d ngh  Giám d6c, Thu truâng các don vj trt1c thuc clii 
dao cac to chrc, cá nhan phii trách v cong ngh thông tin ciia don vj tO chirc 
triên khai thirc hin nOi  dung Cong van so 1 857/STTTT-CNTTVT ngày 
10/7/2020 cüa Sâ Thông tin và Truyên thông. 

D ngh Gim d6c, Thu trtthng các don vj tri1c thuc tri&i khai thirc hin 
theo sl:r chi dao./. 

Noi nhân: 
- Nhu trên; 
- Liru: VT,VP. 

S 2- Phan Dmnh Phi'ing, phixàng Quang Vinh, thành ph Biên Hoà, tinh Dng Nal 
DT: (02513) 942641, Fax: (02513) 847269, Email: sytdongnai.gov.vn, Website: syt.dongnai.gov.vn  



UBND TtN}{ DONG NAT CQNG HOA xA HO! CHU NGHIA VIT NAM 
So THÔNG TIN VA TRUYEN THÔNG Dc 1p - Ti do - Hnh phüc 

S: 1857 /STTTT-CNTTVT Dng Nai, ngày j  tháng 7 nàm 2020 

V/v nguy cci tn Cong vào h thng thông tin 
cüa CáC co quan, to chrc s1r diing thit bj F5 

BIG-IF 

Kinh gui: 
- Các co quan Dãng, Nba nuâc và cac doàn th trên dja bàn tinh; 
- Viettel Chi nhánh Dông Nai, VNPT Dông Nai; 
- Trung tam Cong ngh thông tin và Truyên thông. 

Ngày 07/7/2020, Cijc An toàn thông tin có van bàn s 564/CATTT-NCSC v 
vic nguy co tk cong vào h thng thông tin cüa các co quan, to chirc si:r ding 
thit bj F5 BIG-IF. Theo do, Ciic An toàn thông tin dâ phát hin nhiéu h thông 
thông tin sir ding thiêt bj F5 có khã nàng bj tan cong thông qua 10 hông trong thiêt 
bj F5 BIG-IP Traffic Management User Interface (TMUT) (CVE-2020-5902). 
NhItng l Mng nay ãnh huâng các phiên bàn cüa BIG-IP tr 11.x den 15.x cho 
phép dOi tuçYng tan cong chèn và thrc thi ma tir xa, chiêm quyên kiêm soát h 
thông. 

Day là l hng bão m.t dc bit nghiem tr9ng (CVSS = 10.0), dugc phát hin 
trong giao din ngui dung quân l luu li.rcing truy cp cüa thiét bj BIG-IP. Khai 
thác thành cong l hông nay, di tLrçYng tan cong cO the thu th.p thông tin, có khã 
näng tao hoäc xoa têp, vô hiéu boa cac dich vu, chay cac lênh he thông vcn ma Java 
tiiy , chiêm quyên kiêm soát h thông mlic tiéu. Theo thông ké tinh den tháng 6 
näm 2020, có hon 8.000 thiêt bj trên Internet dang cO nguy co bj tan Cong bâi lô 
hông bào mt nay. Qua dánh giá so b cüa Trung tam Giám sat an toàn khOng gian 
mng quôc gia (Trung tam NCSC) — thuc Ciic An toàn thông tin, Vit Nam có 
hang tram h thông dang sü diing thi& bj F5 BIGIP. Day là nhung h thông du 
tién näm trong mlic tiêu ma dôi tuçlng tan cong së tim den. 

D tang cuäng dam bão an toàn thông tin mng trên dja bàn tinh, Sâ Thông 
tin và Truyên thông dé nghj Qu don vj chü dng thirc hin các bin pháp sau: 

1. Kim tra rà soát h thng thông tin có khã nang bj ãnh hi.râng bâi l hang 
trên va có phuong an xU 1, khäc phiic lô hông. 

2. Rà soat lai toàn b h thng thông tin cüa Qu don vj, thuäng xuyén kim 
tra, dành giá dê chü dng phát hin va xü l kjp thai các lô hông bão met. 

3. Tang cu?mg theo dOi giám sat h thng dMg thai thu?mg xuyên theo dOi 
kênh cânh báo cüa các co quan chuc näng và các tO chuc lan ye an toàn dé phát 
hin kjp thai các nguy co tan cong mng.Trong tru0ng hcip c.n thiet có th lien h 
dâu mOi ho trçi cüa Ciic An toàn thông tin: Trung tam Giám sat an toàn không gian 
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mng quôc gia (din thoti 0243.209.1616, thu din tü: ais@mic.gov.vn) ho.c S 
Thông tin và Truyên thong, din thoi 0251.3810.269, thu din tr: 
atttdongnai . gov.vn./. 

Trân tr9ng./. 

DInh kern: Danh sách các san phdm bj ánh hzt&ng. 

Ncinhân: 
- Nhii trén; 
- UBNID tinh (b/c); 
- Giám dôc và PhO Giám dôc Sâ; 
- Liiu: VT, CNTTVT, Thjnh. 

KT. GIAM J3OC 
PHO GIAM DOC 



Phii inc 
Danh sách các san phâm hl  ãnh hu'ông 

(Kern theo van bàn so /STTTT-C'NTTVT ngày /7/2020) 

San pham Phien ban bi anh hirong 
Phiên bàn cap nhât 

bàn vá 

BIG-IP (LTM, 

AAM,AFM, 

Analytics, APM, 
ASM, DNS, 

FPS, GTM, Link 

Controller, 

PEM) 

15 .x 

15.1.0 15.1.0.4 

15.0.0 

14.x 14.1.0-14.1.2 14.1.2.6 

13.x 13.1.0 - 13.1.3 13.1.3.4 

12.x 12.1.0 - 12.1.5 12.1.5.2 

11.x 11.6.1 - 11.6.5 11.6.5.2 



So: 1857/STTTT-CNTTVT 10.07.2020 16:06:43 +07:00 

Phu luc 
DANH SACH CAC SAN PHAM B ANH HIJNG 

(Kern theo van bàn so' /STTTT-CNTTVT ngày /7/ 2020 
cia So Thông tin và Truyén thông) 

Sãnphâm 
Phiên ban bi ãnh 

hithng 
Phiên ban cap nhât 

bãnvá 

BIG-IP (LTM, 

AAM,AFM, 

Analytics, APM, 

ASM, DNS, 

FPS, GTM, Link 

Controller, 

PEM) 

15 .x 
15.1.0 15.1.0.4 

15.0.0 

14.x 14.1.0 - 14.1.2 14.1.2.6 

13.x 13.1.0 - 13.1.3 13.1.3.4 

12.x 12.1.0 - 12.1.5 12.1.5.2 

11.x 11.6.1 - 11.6.5 11.6.5.2 
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